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Geachte leden van de raad,

De Rekenkamercommissie Westland (RKC) heeft het opvolgonderzoek naar de informatiebeveili-
ging in de gemeente afgerond. Voor u ligt het eindrapport van dit onderzoek.

Het onderzoek

Het onderzoek is in de periode oktober 2021 t/m april 2022 uitgevoerd door onderzoeksbureau
Hoffmann uit Almere. Het onderzoeksteam bestond uit Mathijs Poelman en Esther Kraan. De werk-
groep van de RKC bestond uit André Timmerman (extern lid en lid-rapporteur), Paul Zevenbergen
(extern lid) en Kees de Weerdt (secretaris RKC).

Voor het onderzoek zijn een zogenaamde interne en externe penetratietest uitgevoerd. Dit bete-
kent dat zowel vanuit het gemeentekantoor (intern), als vanaf een andere locatie (extern) is ge-
probeerd het systeem van de gemeente binnen te komen. Ook is het thuiswerken onderzocht, aan-
gezien als gevolg van de coronapandemie veel ambtenaren deels vanuit huis werken. Hierbij moet
worden aangetekend dat niet feitelijk vanuit een thuislocatie is onderzoek. Dit is gesimuleerd.

Ambtelijk en bestuurlijk wederhoor

Dit onderzoek hebben wij in goed overleg met het college en de ambtelijke organisatie kunnen uit-
voeren. Daarbij is door alle actoren prioriteit gegeven aan het onderzoek om zo het eindrapport
nog voor het zomerreces met u te kunnen bespreken.

Daarbij is de RKC verheugd dat het college stelt goed uit de voeten te kunnen met de aanbevelin-
gen uit het onderzoek.

Conclusies en aanbevelingen
Het eindrapport vinden wij -ondanks de opgenomen samenvatting- op onderdelen technisch.
Daarom hebben wij onderstaand de belangrijkste conclusies en aanbevelingen opgenomen.
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Conclusies

Bij het onderzoek in 2019 bleek een aantal zaken niet op orde. Die zijn nu opgelost. Dit betrof
veelal een gebrek aan zogenaamde 2-traps beveiliging. Nu is zowel een inlogwachtwoord en een
verificatiecode op de telefoon nodig om het systeem te gebruiken. Ook het thuiswerken kan veilig
gebeuren. Wel is de fysieke beveiliging van de panden nog niet op orde. Het is nog steeds moge-
lijk als ongenode gast mee naar binnen te lopen.

Echter, de ontwikkeling van ICT staat niet stil. Nu, 3 jaar na het eerste onderzoek, is een aantal
nieuwe gebreken in de beveiliging ontdekt. Deze zijn veelal niet erg bedreigend. Maar een aantal
moet wel direct worden aangepakt. Dit betreft vooral het op onderdelen ontbreken van beveili-
gingsupdates en het hergebruik van wachtwoorden.

Aanbevelingen
In het rapport is per geconstateerd gebrek een aanbeveling opgenomen om dit gebrek te repare-
ren. Daarbij is steeds het risico aangeven dat het gebrek heeft voor de informatiebeveiliging.

Commissie- en raadsbehandeling

Het rapport wordt aangeboden aan de raadscommissie EFO. De RKC adviseert uw raad om naast
bespreking in de commissie EFO het rapport ter besluitvorming voor te leggen in een raadsverga-
dering. Een conceptraadsbesluit is als voorbeeld bij deze brief gevoegd.

Tot slot
Ten slotte zegt de RKC het college en de ambtelijke organisatie dank toe voor de open opstelling
en de medewerking aan het onderzoek.

Hoogachtend,

Nils Nijdam,
Voorzitter Rekenkamercommissie Westland
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