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Geachte leden van  de raad,  

 

De Rekenkamercommiss ie West land (RKC) heef t  het  opvolgonderzoek naar de in format iebevei l i -

g ing in  de gemeente afgerond.  Voor u l ig t  het  e indrapport  van d i t  onderzoek.  

 

 

Het onderzoek  

Het onderzoek is  in  de per iode oktober 2021 t /m apr i l  2022 u i tgevoerd door onderzoeksbureau 

Hof fmann u i t  Almere.  Het  onderzoeksteam bestond u i t  Math i js  Poelman en Esther  Kraan.  De werk -

groep van de RKC bestond u i t  André  Timmerman (extern l id  en  l id - rappor teur) ,  Paul  Zevenbergen  

(extern l id)  en Kees de Weerdt  (secretar is  RKC) .  

Voor het  onderzoek z i jn  een zogenaamde in terne  en externe penetrat ie test  u i tgevoerd.  Di t  bete -

kent  dat  zowel  vanui t  he t  gemeentekantoor  ( in tern) ,  a ls  vanaf  een andere  locat ie  (extern )  is  ge-

probeerd het  systeem van de gemeente  b innen te  komen.  Ook is  het  thu iswerken onderzocht ,  aan-

gez ien a ls  gevolg van de coronapandemie veel  ambtenaren deels  vanui t  hu is  werken.  Hierb i j  moet  

worden aangetekend dat  n ie t  fe i te l i jk  vanui t  een thu is locat ie  is  onderzoek.  Di t  is  ges imuleerd.  

 

 

Ambtel i jk  en bestuurl i jk  wederhoor  

Dit  onderzoek hebben wi j  in  goed over leg met  he t  co l lege en de ambte l i jke organisat ie  kunnen u i t -

voeren.  Daarb i j  is  door a l le  actoren pr io r i te i t  gegeven aan het  onderzoek  om zo het  e indrapport  

nog voor het  zomerreces met  u te  kunnen bespreken.  

 

Daarb i j  is  de RKC verheugd dat  het  co l lege s te l t  goed u i t  de voeten  te  kunnen met  de aanbevel in-

gen u i t  het  onderzoek .  

 

 

Conclusies  en aanbevel ingen  

Het e indrapport  v inden wi j  -ondanks de opgenomen samenvat t ing -  op onderdelen technisch.  

Daarom hebben wi j  onders taand de belangr i jks te conc lus ies en aanbevel ingen opgenomen.  
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Conclus ies  

Bi j  het  onderzoek in  2019 b leek een aanta l  zaken n ie t  op orde .  Die z i jn  nu opgelost .  Di t  bet ro f  

veela l  een gebrek aan zogenaamde 2 - t raps beve i l ig ing.  Nu is  zowe l  een in logwachtwoord en een 

ver i f icat iecode op de te le foon nodig om het  systeem te gebru iken.  Ook het  thu iswerken kan  ve i l ig  

gebeuren.  Wel  is  de  fys ieke bevei l ig ing van de panden nog n ie t  op o rde.  Het  is  nog s teeds moge-

l i jk  a ls  ongenode gast  mee naar b inn en te  lopen.  

Echter ,  de on twikkel ing van ICT s taat  n ie t  s t i l .  Nu,  3  jaar  na het  eers te  onderzoek,  is  een aanta l  

n ieuwe gebreken in  de bevei l ig ing ontdekt .  Deze z i jn  veela l  n ie t  erg bedre igend.  Maar een aan ta l  

moet  wel  d i rect  worden aangepakt .  Di t  bet ref t  voora l  het  op onderdelen ontbreken van bevei l i -

g ingsupdates en het  hergebru ik  van wachtwoorden.  

 

Aanbevel ingen  

In  het  rapport  is  per  geconstateerd gebrek een aanbevel ing opgenomen om di t  gebrek te  repare-

ren.  Daarb i j  is  s teeds he t  r is ico aangeven dat  he t  gebrek heef t  voor  de in format iebevei l ig ing.   

 

 

Commissie -  en raadsbehandel ing  

Het rapport  wordt  aangeboden aan de raadscommiss ie EFO. De RKC adv iseert  uw raad om naas t  

besprek ing in  de commiss ie EFO het  rapport  te r  bes lu i tvorming voor te  leggen in  een raadsverga-

der ing.  Een conceptraadsbes lu i t  is  a ls  voorbeeld  b i j  deze br ie f  gevoegd.  

 

 

Tot s lot  

Ten s lo t te  zegt  de RKC het  co l lege en de ambte l i jke organisat ie  dank toe  voor de open opste l l ing  

en de medewerk ing aan het  onderzoek.  

 

 

Hoogachtend,  

 

 

 

Ni ls  Ni jdam,  

Voorz i t ter  Rekenkamercommiss ie West land  
 

 


